UBND TINH BINH THUAN ~ CQNG HOA XA HQI CHU NGHIA VIET NAM
SOY TE Poc 1ap - Tw do - Hanh phic

Sb: 4073/SYT-VP Binh Thudn, ngay 02 thang 12 nam 2020

VIV canh béo nguy co tan cong
vao cac co quan, tO chirc trong 16
héng WebLogic

Kinh gtri: Cac co quan, don vi truc thudc

Thyc hién Cong van ‘sé 827/CNTT-YTDT ngay 01/12/2020 cua Cuc cong
ngh¢ thong Ein - B0 Y t€ vé€ viéc canh bdo nguy co tan cdng vao cac co quan to
chtrc trong 16 hong WebLogic;

Theo do, ngay ngay 29/10/2020, Cyc An toan thong tin - Bo Thong tin va
Truyén thong c6 ban hanh Cong van sO 974/CATTT-NCSC thong vé viée canh

béo nguy co tin cong vao cic co quan to chirc trong 16 hong WebLogic, cu thé
nhu sau:

- Trong thoi gian gan ddy Oracle di cong bd nhiéu 16 hong, trong d6 c6 16
hong CVE-2020-14882 (nghiém trong) trén cac may chu web su dung tmg dung
Oracle Weblogic, 16 hong nay cho phép ddi tugng tan cong vugt qua co ché xéc
thuc dé thuc thi cdc doan ma 1énh nguy hiém va chiém quyén quan tri hé thong.

- Hién tai, mot s6 nhom chuyén thuc hién tan cong APT c6 dau hiu tan
dung 16 hong nay dé tan cong sau vao hé thong thong tin cua cac co quan to chuec.

Nham dam bao an toan thong tin cho cac hé thong thong tin nganh y té, S
Y té d& nghi cac co quan, don vi tryc thudc thuc hién mot sé noi dung, cu thé nhu
Sau.

- Kiém tra, ra soat cac may chu web co st dung Oracle Weblogic dé phat

hién va xtr 1y kip thoi nguy co tan cong thong qua 16 hong nay. Trong truong hop
dd c6 ddu hiéu tan cong can thuc hién ra soat toan bd may chu va hé thong lién
quan dé phat hién va loai bo céc tap tin doc hai, ma doc ma ddi tuong tAn cong dé
lai trén hé théng.

- Cap nhat ban v4 16 hong bao mat cho tmg dung. Trong trudong hop chua
thé cap nhat ban va can trién khai cac bién phap dé han ché, ngan chan viéc khai
thac 16 hong.

- Trong trudng hop can thiét ¢6 thé lién hé ddu moi hd trg nhu sau:

+ Trung tim di liéu y té, Cuc Cong nghé thong tin, Bo Y té.

~+ Cyc An toan thong tin: Trung tam Giam sat an toan khong gian mang
quoc gia (NCSC), dién thoai: 02432091616, thu dién tir: ais@mic.gov.vn.



+ Trung tdm Cong nghé thong tin va Truyén thong (don vi thudng truc Doi
mg cu su ¢ mang mAy tinh tinh), duong Pham Hung, Tp. Phan Thiét, Binh
Thuan. SDT:0252.3750.293.

Dé nghi céac co quan, don vi trién khai thuc hi€n cac ndi dung trén./.

Noi nhgn: GIAM DbOC
- Nhu trén; -

- S¢ Thong tin va Truyén thong;
- Luu: VT, VP.
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