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Phu luc
THONG TIN VE LO HONG BAO MAT
(Kém theo Cong van sé6  /STTTT-TTCNTT&TT ngay — /11/2020 ciia S
Théng tin va Truyén théng)

1. Thong tin chung 15 hong bio mat

STT | Céc phién ban Oracle CVE Piém CVSS
WebLogic Server
1 10.3.6.0.0 2020-14882 9.8 (nghiém
2 12.1.3.0.0 trong)
3 12.2.1.3.0
4 12.2.1.4.0
5 14.1.1.0.0

D¢ khai thac 16 hong, d6i tuong tan cong chi can giri mot yéu cau GET (trong
d6 co cac doan ma 1é€nh dde hai) dén hé thong 1a cé thé thuc thi cac Iénh nay trén
hé thong va ¢é thé chi€m quyén di€u khién hé thong.

2. Hwéng din khic phuc 16 hong biao mét
- Cap nhat ban va cho ung dung.

- Trong truong hop chura thé cap nhat ban va thi c6 thé thue hién mot sb bién
phap dé han ché tan cong:

+ Chan truy cap dén cong (port) tmg dung (mic dinh 1a 7001)

+ Chin cac request ddc hai trén tuong lira tng dung web. Poan code dé vuot
qua xac thuc “%252E%252E %252F”.

---Heét---



